EMV in der Praxis

Wirkungen elektromagnetischer Felder auf
elektronische Gerate und auf den Menschen
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EMV - Gerate und Umwelt N

Wirtkungen elektromagnetischer Felder

1. auf elektronische Gerate 2. auf den Menschen

Es darf zu keiner Storbeeinflussung
kommen!

Es darf zu keinen gesundheitlich
nachteiligen Wirkungen kommen!

Zwei grundsatzliche Forderungen, damit eine Technologie erfolgreich eingesetzt werden
kann/darf!
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EMV - Fachbegriffe

Gerate:
= EMV bzw. EMVG: EMV elektronischer Gerate
= EMC: Electromagnetic Compatibility

Umwelt:

= EMVU: elektromagnetische Umweltvertréglichkeit

= EMF: Electromagnetic Fields bzw. elektrische, magnetische und
elektromagnetische Felder
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LA A |
Was versteht man unter EMVG? 1w w 1ims miw

Elektromagnetische Vertraglichkeit (EMVG)

EMV ist die Fahigkeit eines Gerates in seiner elektromagnetischen Umgebung
bestimmungsgemal zu funktionieren ohne dabei andere Gerate zu stéren.

Elektronische Komponenten ,vertragen“ sich dh.
= ,stdren nicht* und
= ,werden nicht gestort"

EM-vertraglich zu sein ist ein Qualitdtsmerkmal eines Gerétes!
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Was versteht man unter EMVVU?

Elektromagnetische Umweltvertraglichkeit (EMVU)

Im Gegensatz zur Gerate - EMV steht die 6ffentliche Diskussion,
ob technisch erzeugte elektromagnetische Felder auf den
Menschen nachteilige gesundheitliche Effekte haben kénnen.
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Wer benotigt EMVG-Wissen? (1)

Jeder Inverkehrbringer von elektrischen/elektronischen
Geraten!

Denn: Die EMV Konformitat ist Voraussetzung fur das
Inverkehrbringen elektrischer/elektronischer Gerate!
(EMV-Richtlinie 2004/108/EG)
Europa: C € -Kennzeichnung
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Wer benotigt EMVG-Wissen? (2)

Jeder Designer von elektrischen/elektronischen Geraten!

Denn: ohne EMV Know-How ist das sichere Funktionieren von
komplexen elektrischen/elektronischen Systemen nur schwer
realisierbar (Produkthaftung)!

EU-Richtlinien legen nur gesetzliche Mindestanforderungen fest!
Produkthaftung fordert jedoch den Stand der Technik!!!
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Wer benotigt EMVU-Wissen? (1) 1w w i win

Jeder Inverkehrbringer von Funkanlagen und
Telekomendeinrichtungen!

Denn: Die Schutzanforderungen der zutreffenden Einzelrichtlinie
(R&TTE-Richtlinie 1999/5/EG) fordern auch den Schutz der
Gesundheit des Benutzers.
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Wer benotigt EMVU-Wissen? (2)

Jeder Betreiber von Mobilfunkbasisstationen!

Denn: Diese haben Sicherheitsabstéande festzulegen, um die
Konformitat mit den Schutzzielen der R&TTE-Richtlinie
nachzuweisen.
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vy . LA A |
Wer benotigt EMVU-Wissen? (3) 1w w i win

Jeder Arbeitgeber!

Denn: Sind Arbeithehmer elektromagnetischen Feldern
ausgesetzt, so hat der Arbeitgeber in Zukunft eine
entsprechende Bewertung vorzunehmen, um die
Mindestvorschriften zum Schutz von Sicherheit und Gesundheit
der  Arbeitnehmer gemaR Richtlinie  2004/40/EG zu
gewahrleisten.
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Das elektromagnet. Spektrum N
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L A NIl B L1

Quellen hochfrequenter Felder

= Typische Quellen im Haushalt:
= Mikrowellenherd (2450 MHz)
= Mobiltelefone (GSM 900/1750 MHz, UMTS 1960 MHz)
= Schnurlostelefon (DECT 1880 - 1900 MHz)
= drahtlose Datenkommunikation (WLAN 2450 / 5300 MHz, Bluetooth 2450 MHz , WiMAX 3500 MHz,..)
= Babyphone (27 MHz, 460 MHz, 860 MHz, 2450 MHz)
= div. andere Gerate (drahtlose Kdpfhorer, drahtiose Webcams, Funkfernsteuerungen, ...)

= Typische externe Quellen:
= LW/MW/KW - Sendeanlagen (150 kHz - 30 MHz)
= UKW Rundfunksender (87 - 108 MHz)
= VHF/UHF - TV Sender (170 - 860 MHz)
= Mobilfunk-Basisstationen (GSM 940/1840 MHz, UMTS 2140 MHz)
= WLAN Access Points (2,45 GHz und 5 GHz)
= WiMAX Basisstationen (3,6 GHz)
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Elektromagnetische Umwelt

EMV-Priifzentrum Seibersdorf
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Radio, TV

Straltenbahn
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LABORATORIES
Entfernungsgesetz - .
Sendestationen:

TV-Kahlenberg: 1600 kW
KW-Moosbrunn: 500 kW
Mobilfunk: typ. 10 W; bis 50 W
WLAN-Acess Points: 100 mW

Gerate:

TETRA: bis 10 W

GSM 900: bis2 W

GSM 1800: bis 1 W

DECT: 250 mW

UMTS: 125 mW

WLAN Devices: 100 mW
Bluetooth: meist 1 — 2,5 mW
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SEIBERSDORF
L _ LABORATORIES
Storsicherheitsabstand . .
Pegel [dBuV/m]
A
tatsachlicher Storfestigkeitspegel des elektron. Gerats
Storfestigkeitspriifpegel fur das Gerét
(Immunity Limit)
I garantierter Storsicherheitsabstand (Immunity Margin)
Vertraglichkeitspegel
(Compatibility Level)
Elektromagnetische - Umwelt
Frequen;[Hz]
© All rights reserved. FH 00 Campus Wels
Kurt Lamedschwandner Seite 19
B . . . SEIBERSDORF
Erhohung der Storfestigkeit LABORATORIES
(L L NLL R L1}

durch Schirmung
Schirmdampfung von Metallblechen: S [dB] = A [dB] + R [dB]

/\/‘\
Luft Metall Luft s [d8]= 20 |og(5j
Z, z, z, E
E $[dB] = 20*log| Fe
—] E, Eva E, H,
? <E— S...Schirmdampfung,
wr E...elektr. Feldstarke, H...magnet. Feldstarke
i...incident, t...transmitted
H H H
—‘_’_M. —vd | H
H, ol Absorption A~ g, f, y,, d
d .
W Reflexion R ~ o, 1/f, 1/y, (Fernfeld)
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SEIBERSD
: .. o LABORATO
Schirmgehause mit Offnung L LR
Hohlleiter ermdglichen unterhalb der Grenzfrequenz f, eine
hohe Schirmdampfung trotz Gehauseotffnung

ORF
RIES
LI

el

Beispiel: Offnung in Schirmgehiuse mit 7cm Durchmesser und 21cm Lange

G, ¢ L75*10° 1,75*10°
off F ar Krei iter: f,=—2=—° _-= == =25GHz
Cut-o requenz fir Kreishohlleiter: f. 1 171%d d 0,07

c

Wenn t/d =2 3 Schirmdampfung ca.100 dB.

C,-..Lichtgeschwindigkeit, f.....Cut-off frequency (Grenzfrequenz), A....Cut-off wavelength,
d....Durchmesser des Hohlleiters, t.....Rohrlange des Hohlleiters
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SEIBERSDORF
. LABORATORIES
Ausbreitung em-Wellen N .

Geometrie Kreishohlleiter: d =7 cm, t =21 cm

f=1,28 GHz

f=2,56 GHz
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SEIBERSDORF

.- LABORATORIES

EMVG - Definition N

“die Fahigkeit eines Apparates, einer Anlage oder eines Systems,
in der elektromagnetischen Umwelt zufriedenstellend zu arbeiten,

ohne dabei selbst elektromagnetische Stérungen zu verursachen,
die fur alle in dieser Umwelt vorhandenen Apparate, Anlagen oder
Systeme unannehmbar wéren.”
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SEIBERSDORF
QA LABORATORIES
EMV-Stormodell o0 4 v us s
Storquelle Storstrahlung  gy5rsenke
Gerat 1 Gerat 2
| e t
Storsignal
3 Komponenten:
= Stérquelle
= Storsenke
= Kopplungswege (Leitung + Strahlung)
© All rights reserved. FH OO Campus Wels
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SEIBERSDORF
. . LABORATORIES
EMV-Storphanomene™ jw w sims win
Stéremission: Storfestigkeit gegen:
 Storfeldstarke * 50 / 60 Hz Magnetfelder
gestrahlt
» HF-Felder
» Netzriickwirkungen * HE-Spannungen |gjtungsgefiihrt
» Stérspannung » ESD, Burst, Surge
e Storstrom * Spannungseinbriiche,

Kurzzeitunterbrechungen und

* Storleistung Spannungsschwankungen

*) Diese EMV-Stdrphadnomene werden in den Gblichen zivilen Normen betrachtet.
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EMV elektronischer Gerate

Betrachtet Emission + Storfestigkeit:

EMV-Umiwelt|

—

Im Priffrequenzbereich wirken die
Leiterbahnen am PCB und die
angeschlossenen Kabel als
optimale (resonante) Antennen.

_% _ G PCB = Gerat_|
T4 4%
Antenne Leitung am Die | Package Lead | PCB Leiterbahn | externes Kabel |langes ext. Kabel
Leitungslange | 1 mm 1em 10 cm 1m 10m
Wellenlange A=471 4 mm 4cm 40cm 4m 40m
Resonanzfrequenz fres 75 GHz 7.,5GHz 750 MHz 75 MHz 7.5 MHz

© All rights reserved. FH OO Campus Wels
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. . SEIBERSDORF
Warum ist Sicherstellung der LABORATORIES
L L NIl R L1

EMV so wichtig?

Forderung nach Sicherstellung der elektromagnetischen
Vertraglichkeit, weil

= Rechtliche Erfordernis: Einhaltung der EMVV 2006 zum ETG 1992
gesetzlich verpflichtend (EMV-Mindestanforderungen!) -
Voraussetzung fiir das Inverkehrbringen am europaischen Markt

= Funktionale Sicherheit: spezielle Einsatzsituationen von Geraten
erfordern fiir ein Sicheres Funktionieren zusatzliche EMV-
MaRnahmen; Hersteller haftet fir Schaden, die sein Produkt
verursacht - Produkthaftung!

= Kundenwunsch: Auftraggeber verlangen die Einhaltung héherer
EMV-Anforderungen - Qualitdtsmerkmal eines Produkts

© All rights reserved.
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SEIBERSDORF
. LABORATORIES
Der Weg zur CE-Kennzeichnung 1w w s wiw
Welche Richtlinien sind fir Produkt relevant?
\ 4
Durchfihrung aller erforderlichen Prifungen
\ 4
EG-Konformitatserklarung und
CE-Kennzeichnung durch den Hersteller
© All rights reserved. FH OO Campus Wels
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LABORATORIES
. -

EMVV 2006 e
BUNDESGESETZBLATT

FUR DIE REPUBLIK OSTERREICH

Jahrgang 2006 Ausgegeben am 28, Dezember 2006 Teil 11

529, Verordnung: Elektromagnetische Vertriiglichkeitsverordnung 2006 — EMYY 2006
[CELEX-Nr.: 32004L0108]

529. Verordnung des Bundesministers fiir Wirtschaft und Arbeit und des Bundesministers
fiir Verkehr, Innovation und Technologie iiber elektromagnetische Vertriiglichkeit
(Elektr gnetische Vertriiglichkeitsverordnung 2006 - EMVY 2006)

Auf Grund
1 dor 3 Abhe A wnd 6 T Al 1 S wnd 6 und 10 abhe 3 dog Flol bl Lores QUMIT

Die EMVV 2006 setzt die EMV-RL 2004/108/EG in ¢sterreichisches Recht um.
Sie besteht aus 21 Paragraphen und V_Anhéangen.

© All rights reserved. FH OO Campus Wels
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. . L. SEIBERSDORF
Weitere EU-Richtlinien relevant ~ LABORATORIES
. L LRI N L
fur EMVG (Auszug)
R&TTE — Richtlinie (beinhaltet auch den Schutz der Gesundheit)
L9110 Official Journal of the European Communities 7.4.1999
DIRECTIVE 199%/5/EC OF THE EUROPEAN PARLIAMENT AND OF THE c €
COUMNCIL
of 9 March 1999
on radio equip and tel ations  terminal equiy and the
murual i3 of their i

Kfz-EMV — Richtlinie (Typgenehmigung erforderlich!)

15002004 [ Amisblate der Europaischen Union L 33713

RICHTLINIE DER KOMMISSION 2004/ 104/EG ‘ I :

vom 14. Okiober 2004

rur Anpassung der Richilinie 72/245[EWG des H.m- b|: du- Junkcmuunmg: |k|rum agnel uuh
Vertriglichkeit) von Krafifshrzeugen an den und der -
fimie 700156/ EWG dﬂ Rau' il \ng]udmng der Rechs omhnﬁm der Hllglacdumrn ubrr dle
und Kraftfshrzeuganhingern

© All rights reserved. FH 00 Campus Wels
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. . . SEIBERSDORF
Richtlinien verweisen auf LABORATORIES
(L LRI N L]

harmonisierte Europanormen

Product Standards (Produktnormen)
Grenzwerte fur Produkte

Product Family Standards (Produktfamiliennormen)
Grenzwerte fir Produktfamilien

Generic Standards (Fachgrundnormen)

Grenzwerte fur elektron. Gerate, sofern nicht durch Produkt- oder
Produktfamiliennormen abgedeckt

Basic Standards (Basisnormen):
Messverfahren fur EMV-Messungen und Priifscharfegrade

© All rights reserved. FH 00 Campus Wels
Kurt Lamedschwandner Seite 32

16



SEIBERSDORF

LABORATORIES
Welche EMV-Anforderungen T L
muss mein Produkt erfullen?

= Gesetzliche Mindestanforderungen g
(weltweit unterschiedlich!)

= Zusatzliche MaRnahmen nétig, da ansonsten
funktionale Sicherheit des Produkts nicht gegeben ist.

= Zusatzliche Anforderungen des Auftraggebers z.B. sind
sehr haufig fur Kfz-Zulieferer ,Hausnormen® der Kfz-
Hersteller zu erfullen

= Spezialanforderungen z.B. MIL-Std., ESA-Std.

= Keine gesetzlichen Anforderungen, aber
Kundenwunsch z.B. bei ICs

© All rights reserved. FH OO Campus Wels
Kurt Lamedschwandner Seite 33
SEIBERSDORF
LABORATORIES
EMV Anforderungen auf AU
verschiedenen Ebenen
EUB-Ebene
RL 2004/104/EG
) CISPR 25
d ISO 11452
' ISO 7637 / DIN 40839
Fahrzeug-Ebene \
RL 2004/104/EG ) IC-Ebene
CISPR 12 WL i IEC 61967
IS0 11451 e N ECOAU%2
© All rights reserved. FH OO Campus Wels

Kurt Lamedschwandner Seite 34

17



Wie wird die

Systemvertraglichkeit

sichergestellt?

» CONSUMER
ELECTRONICS -
WELT"
EMV-Gerategrenzwerte

harmonisierte EMV-Normen

. B

EMV-Systemvertraglichkeit
nicht sichergestellt

ce+C€=C€

, DEPENDABILITY -
WELT"
EMV-Systemvertraglichkeit

EMV-Systemanalyse

. 2

EMV-Anforderungen an
Systemkomponenten

ce+Ce=Ce

© All rights reserved.
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Zu EMV - Systemanalyse

Ce+Ce=CE

Das bedeutet,
dass der Nachweis der Konformitéat durch
Anwendung harmonisierter Normen die
Storungsfreiheit im praktischen Betrieb nicht

garantiert. .

Ist zum Nachweis der Sicherheit nicht ausreichend!

© All rights reserved.
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SEIBE
Wer haftet wenn es zu em- LAELE
Beeinflussungen kommt?

Hersteller haftet fir Schaden die durch sein Produkt
verursacht wurden: Produkthaftung

EMV-Richtlinie ist keine Sicherheitsrichtlinie!

“Die Sicherheit von Betriebsmitteln in Bezug auf
Menschen, Haustiere oder Vermdgenswerte ist nicht
Gegenstand der EMV-Richtlinie.” (Leitfaden, S. 8)

Hersteller muss wissen, ob er flr sein spezielles Produkt
mehr zu tun hat als die bloRe Anwendung harmonisierter

Normen
z.B. ist fir komplexe, sicherheitskritische Systeme eine EMV-
Systemanalyse, wie im MIL-Bereichlblich, anzuraten.

© All rights reserved. FH OO Campus Wels
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SEIBERSDORF
LABORATORIES
Ab welcher Phase der PR

Produktentwicklung soll die EMV
berucksichtigt werden?

Nicht empfehlenswerte Vorgangsweise:
= Erst kurz vor der Auslieferung eines Produkts wird mit dem EMV-
Priflabor ein Priftermin vereinbart

= Wenn Produkt nicht konform, wird nachgebessert (Gefahr, dass teures

Redesign erforderlich ist)

Risikoarmerer und meist kostengtlinstigerer Weg zur EMV:
= EMV-Planung bereits zu Projektbeginn

= Entwicklungsbegleitende Messungen bereits am ersten Prototyp (diese

sind manchesmal bereits in weniger als 1 Stunde zu erledigen!!!)
= Normgerechte Abnahmemessungen (,Produktzertifizierung®)

© All rights reserved. FH OO Campus Wels
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SEIBERSDORF
. LABORATORIES
Kosten - Nutzen - Uberlegung Sun @ 14ES SR
Wirtschaftlicher Weg zur Mafinahmen
EMV Kosten
= Berucksichtigung der EMV bereits in &
der Entwicklungsphase
Kosten
= Nur wenn EMV-Probleme sehr friih \\
in der Entwicklungsphase erkannt S o
werden, konnen diese wirtschaftlich ~ =
behoben werden ] i ren
- NaChtrag“Che Maf&nahmep sind Entwicklungsphase Produktionsphase » rEer}t;vicklungs-
meist nur schwierig und mit sehr ‘ ] ,
hOhem KOStenanwand realiSierbar! IE}IEIEd-CI(;J:rIie:““:'elemal\k Num%‘erl/ZOOl,Graz‘ 5;2‘.‘33? : o

Es gilt der Grundsatz: Je spater desto teurer!

© All rights reserved. FH OO Campus Wels
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Prafumfang fur typisches Gerat

Stéremission:
Netzoberschwingungen, Flicker und Spannungsschwankungen
Stdérspannung und / oder Stdrstrom, Stdrleistung, Storfeldstarke

Storfestigkeit:

Storfestigkeit gegen netzfrequente Magnetfelder, Hochfrequenzfelder
und Hochfrequenzspannungen

ESD, Burst, Surge

Storfestigkeit gegen Spannungseinbriiche, Kurzzeitunterbrechungen
und Spannungsschwankungen

© All rights reserved. FH OO Campus Wels
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SEIBERSD
Mess- und Prufaufgaben von s v
EMV-Pruflaboratorien

= Storfestigkeitsprufungen

= Stéraussendungsmessungen

= MIL- und Kfz-Pulse

= Funktechnische Messungen

= Streifenleitungsmethode

» Stromeinspeisung (BCl-Verfahren)

© All rights reserved. FH 00 Campus Wels
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- . - SEIBERSD
EMV-Pruflaboren verfugen Uber i[asorato
. . . L] -
aufwandige Laborausrustungen

= Absorberhalle

= Freifeldmessgelande

= Geschirmtes HF - Labor

= Kfz — Prifplatz - i

= Netzoberschwingungen und Flicker - Prufplatz

*TEM - Zellen

= Streifenleitung (Stripline)

= Verstarker, Messempfanger

= Antennen, Feldsonden,
Stromzangen, usw.

© All rights reserved. FH 00 Campus Wels
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Typische EMV - Antennen

BIKO LPDA BILOG HORN
30MHz -200 MHz 200 MHz - 1 GHz 30 MHz - 2 GHz 1GHz - 40 GHz

© All rights reserved. FH 00 Campus Wels
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Automatisierte Prufablaufe
ermoglichen zeitsparende
Messungen e —

Steuersoftware

BILOG Antenne

30 MHz - 2 GHz .
Verstéarker
80 MHz - 1 GHz
© All rights reserved. FH 00 Campus Wels
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Kfz-Prifpulse fiir das Bordnetz Netzoberschwingungen + Flicker

© All rights reserved. FH 00 Campus Wels
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il SEIBERSDORF
Methoden zur Charakterisierung {igorAToRIES
L LRI N L
des Abstrahlverhaltens
Fernfeld: Nahfeld:
Storfeldstarkemessung in Messung mit
Absorberhalle / Freifeldmessgeldande  Miniaturfeldsonde
¥ zu ’Tf: - I V=N 3 : 5
L rm-um-'[f]:‘—_;'z,(-’(f); -A) Ut (N)=N -2 f gt H(f ) Ay
' H(S)=> "j{?--
Enthalt Information tber Enthalt keine Information Uber
PCB-Abstrahleigenschaften! PCB-Abstrahleigenschaften!
© All rights reserved. FH 00 Campus Wels
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SEIBERSDORF

LABORATORIES

. o L A NIl B L1
Storfeldstarkemessung — Fernfeld (1)
30 MHz - 6 GHz* 10/30m

|
*) Generics: bis 1 GHz ‘
EN 55022
wenn interne Frequenz < 108 MHz: bis 1 GHz 1-4m
wenn interne Frequenz 108-500 MHz: bis 2 GHz
wenn interne Frequenz 500-1000 MHz: bis 5 GHz

wenn interne Frequenz > 1 GHz: fiinffacher Wert der
hdchsten internen Frequenz oder bis 6 GHz \\

Messaufbau nach CISPR 22 auf einem Freifeldmessplatz gemaR CISPR 16-1

© All rights reserved.
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SEIBERSD
LABORATO
(1 R

Storfeldstarkemessung — Fernfeld (2)

Das Antennensignal wird mit einem Spektrumanalysator tiber den gewilinschten
Frequenzbereich gemessen.

ORF
RIES
LI

Die Feldstarke errechnet sich durch Addition des Antennenfaktors
(frequenzabhangig!) und der Kabeldampfung (frequenzabhéngig!) zum am
Spektrumanalysator gemessenen Signal:

E [dBuV/m] = U [dBuV] + AF [dB/m] + D [dB]

E[M]—lzo

m Mit:
20 E = Elektrische Feldstarke
vV U = Signal am Spektrumanalysatoreingang
El— =10 AF = Antennenfaktor
m D = Kabeldampfung

© All rights reserved.

FH OO Campus Wels
Kurt Lamedschwandner
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Beispiel: Ergebn e
. A A |

eispiel: .rgebnls N

Storemissionsmessung gestrahlt
1
Spektrum 30 MHz — 1 GHz, frequenzselektiv, Peakmessung

© All rights reserved. FH 00 Campus Wels

Kurt Lamedschwandner Seite 49

. . . EIBERSDORF

Beispiel: EMV-Analyse mittels PR DT

(L LRI R []]

Fernfeld- und Nahfeldmessung

Fernfeld: Nahfeld:
Absorberhalle Nahfeldscanner

Matrix von 32 x 40 = 1280
kleinen H-Feld-Sonden

Fully Anechoic Room (FAR)

© All rights reserved. FH 00 Campus Wels
Kurt Lamedschwandner Seite 50
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SEIBER
Beispiel: Nahfeldmessung LEndns

Spatial Scan, 30 MHz — 1 GHz:

© Al rights reserved.
Kurt Lamedschwandner

40-45 dBpV

Beispiel: Nahfeldmessung

Spectral Scan, 30 MHz — 1 GHz:

e s —

n

40 dBuv
Treiberausgang Hullkurve (HK) - Scanner

Schmitt Trigger /

' 30dBpv

T T I T T T O I O T O T O T

© Al rights reserved.
Kurt Lamedschwandner
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ispiel: ' i SEIBERSDORF
!Belsplel. Vergleich mit Messung ~ }EBERSDORE
in Absorberhalle ' L

Stéremission, 30 MHz — 1 GHz, H-polarisiert:

Maxima bei 350 tund 1000 MHz

Level in dBuV/m

c1 ‘ / HK-Absorberhalle (AH)
Messergebnis-AH

30 100 200 300 400 500 600 700 800 900 1000
Frequency in MHz

Zu beachten: Obwohl die héchsten Scannerpegel bei 30MHz gemessen wurden,
treten die héchsten Storfeldstarkepegel oberhalb von 300MHz auf!

© All rignts reserveda.
Kurt Lamedschwandner

LABORATORIES

_— .. LABORATORI

Beispiel: ESD-Prifung N
Laborpriifung eines Tischgerates nach EN 61000-4-2

© All rights reserved. FH 00 Campus.\{:eslz
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. SEIBERSDORF

Beispiel: LABORATORIES

. . . . TN Wi EEe
Prafung nach Kfz-EMV-Richtlinie

Priifung eines Kabelbaums in der Streifenleitung

© All rights reserved. FH 00 Campus.\{:eslz

. . .. SEIBERSDORF

Beispiel: leitungsgefuhrte LABORATORIES

. . . . (L A NIl B L]

Storfestigkeitspriufung nach MIL
Bulk Cable Injection Test CS 116 according to MIL-STD 461
© All rights reserved. FH 00 Campus Wels

Kurt Lamedschwandner Seite 56
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. . SEIBE
Beispiel: gestrahlte LABOR
Storfestigkeitsprifung nach MIL

Radiated Susceptubility Test 1 — 18 GHz according to MIL-STD 461 D/E

© All rights reserved. FH OO Campus Wels
Kurt Lamedschwandner Seite 57

SEIBE
Beispiel: Storfestigkeitsprufung L L
eines kommerziellen Gerates

EN 61000-6-1
EN 61000-6-2

Prifung bis 2,7 GHz!

EMV-Priifzentrum Seibersdorf l

Préazision ist gefragt: Sowohl Over- als auch Undertesting sind nicht erwiinscht

© All rights reserved. FH OO Campus Wels
Kurt Lamedschwandner Seite 58
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Inhalt

= Begriffsklarung

= Elektromagnetische Felder

EMV elektronischer Gerate

= Wirkungen em-Felder auf den Menschen

» Zusammenfassung und Ausblick =

» Anhang: Kontaktdaten und
Dienstleistungsangebot

Tl

© All rights reserved. FH 00 Campus Wels
Seite 59

Kurt Lamedschwandner

Em-Feldquellen am Arbeitsplatz (1)

Exposition von Arbeithnehmern:

Industrielle Anwendungen
z.B. Plastikschweissgerate

Medizinische Anwendungen
z.B. Diathermiegerate

© All rights reserved. FH 00 Campus Wels

Kurt Lamedschwandner

Seite 60
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SEIBERSD
LABORATO
(1 R

Em-Feldquellen am Arbeitsplatz (2)

Exposition von Arbeithnehmern:

0
R

RF
ES
L

Industrielle Anwendungen
z.B. Elektroschweissgerate (linkes Bild) und Textiltrocknungsanlage (rechtes Bild)

© All rights reserved. FH 00 Campus Wels
Kurt Lamedschwandner Seite 61

Em-Feldquellen in unserer Umwel

Exposition der Allgemeinbevdlkerung:

Anwendungen im Gewerbe Nachrichtentechnische Anwendungen
z.B. Warensicherungsanlagen z.B. Sendemast (DVB-T, Richtfunk,...)

© All rights reserved. FH 00 Campus Wels
Kurt Lamedschwandner Seite 62
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Wirkungen em-Felder auf den
Menschen

Effekte durch induzierte Stromdichten:
= Reizwirkung elektrischer Stréme auf Nervenzellen
= Relevant flr Frequenzen bis 10 MHz

= Begrenzung der Stromdichten im Zentralnervensystem auf unbedenkliche
Werte [A/m?]

Thermische Wirkungen:
= Mechanismus der ,dielektrischen Erwarmung*“
= Relevant oberhalb von 100 kHz (keine scharfe Grenze)

= Ausmal der Leistungsaufnahme im Gewebe wird durch die spezifische
Absorptionsrate angegeben => SAR-Wert [W/kg]

© All rights reserved. FH OO Campus Wels
Kurt Lamedschwandner Seite 63
\ . SEIBERSDORF
Absorption elektromagnetischer  LABORATORIES
L A NIl B L1
Hochfrequenzfelder
reflektierter Anteil absorbierter Anteil
einfallende EM-Welle ~ .
transmittierter Anteil
‘\ Temperaturerhohung

. j durch Absorption
absorbierender Korper

Anteil, der reflektiert / absorbiert / transmittiert wird abhangig von:

= Eigenschaften der einfallenden Welle (Polarisation, Frequenz, Feldstarken)
= Eigenschaften des Korpers (Materialeigenschaften, Orientierung relativ zu Feld,
GroRe)

© All rights reserved. FH OO Campus Wels
Kurt Lamedschwandner Seite 64
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Sicherheitsgrenzwerte
unterscheiden zwischen:
=Basisgrenzwerten
=Referenzwerten

BasisgroRen beziehen sich auf die eigentliche WirkgréRe im Korper,
ReferenzgréRen sind physikalische Grofien, die einer Messung
zuganglich sind.

Auf Basis der vorliegenden wissenschaftlichen Daten kommt die Mehrzahl
der internationalen und nationalen Expertengremien zu der Einschatzung,
dass bei Einhaltung der Basisgrenzwerte nach heutigem Kenntnisstand
mit keinen gesundheitlich nachteiligen Wirkungen zu rechnen ist.

Dokumente: ICNIRP-Grenzwertempfehlungen, EU-Ratsempfehlung EMF
1999/519/EG, Arbeitnehmerschutzrichtlinie EMF 2004/40/EG, ONORM E8850

© All rights reserved. FH OO Campus{\{:zl;
. SEIBERSDORF
Gesetzliche Anforderungen LABORATORIES
. L L RLL R Ll
in Europa

EU-Richtlinie 1999/5/EG: , R&TTE-RL"

RICHTLINIE 1999/5/EG DES EUROPAISCHEN PARLAMENTS UND DES
RATES

vom 9 Mirz 199%

iiber Funkanlugen und Telek ichtunges
tige Anerkennung ihrer Konformiit

n und die

Fordert den Schutz der Gesundheit und die Sicherheit des Benutzers
und anderer Personen.

EU-Richtlinie 2006/95/EG: , Niederspannungs-RL"

RICHTLINIE 2006/95/EG DES EURDPAISCHEN PARLAMENTS UND DES RATES

wvom 12, Dezember 2006

ur L der Rel i der Mirgledstaaten lekirisch ' el eur
Verwendung imnerhall bestimmier Spannungsgrenzen

Fordert, dass die Sicherheit von Menschen und Nutztieren sowie die
Erhaltung von Sachwerten nicht geféahrdet wird.

© All rights reserved. FH OO Campus Wels
Kurt Lamedschwandner Seite 66
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. ) . SEIBERSD
Beispiel: Zitat aus User Guide LAELE
eines Handys

DECLARATION OF CONFORMITY: c € 168

We XXX corporation declare under our sole responsibility that the product
yy-zz is in conformity with to provisions of the following Council Directive:
1999/5/EC*

Certification information (SAR):

,THIS DEVICE MEETS INTERNATIONAL GUIDELINES FOR EXPOSURE
TO RADIO WAVES.“

»1he highest SAR value for this device when tested for use at the ear is
0.52 W/kg.” (Limit = 2 W/kg)

© All rights reserved. FH OO Campus Wels
Kurt Lamedschwandner Seite 67
SEIBERSDORF
_ B LABORATORIES
Weitere EU-Dokumente fur I
Personenschutz vor EMF
EU — Ratsempfehlung (— Allgemeinbevdlkerung)
EMPFEHLUNG DES RATES
vom 12 Juli 1999
zur Begrenzung der Exposition der Bevilkerung gegeniiber elekiromagnetischen Feldern
{0 Hz 300 GHz)
(1999]519/EG)
EU — Richtlinie (— berufliche Exposition)
RICHTLINIE 2004/40/EG DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 29. April 2004
iiber Mindestvorschriften zum Schutz von Sicherheit und Gesundheit der Arbeimehmer vor der
Gefihrdung durch physikalische Einwirkungen (elekcromagnetische Felder) (18. Einzelrichdinie im
Smne des Artikels 16 Absarz 1 der Richdinie 89/391/EWG)
© All rights reserved. FH OO Campus Wels
Kurt Lamedschwandner Seite 68
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EU-Richtlinie 2004/40/EG

EMF-Arbeitnehmerschutzrichtlinie:

= Sind Arbeitnehmer elektromagnetischen Feldern ausgesetzt, so hat der
Arbeitgeber eine entsprechende Bewertung vorzunehmen, um die
Mindestvorschriften zum Schutz von Sicherheit und Gesundheit der
Arbeitnehmer zu gewahrleisten.

= Basiert auf ICNIRP-Guidelines fiir berufliche Exposition.

,Basisgrenzwert‘— ,Expositionsgrenzwert”; ,Referenzwert“— ,Auslésewert”
= |st bis 30.4.2012 von den Mitgliedstaaten in nationales Recht umzusetzen.

= In Osterreich: , Verordnung Elektromagnetische Felder und Optische
Strahlung® in Vorbereitung

© All rights reserved. FH 00 Campus Wels
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SEIBERSDORF
LABORATORIES
(L A NIl B L]

Expositionsbestimmung (1)

Messtechnische Methoden:
= Breitbandmessung von Feldstarke oder Leistungsflussdichte

* Frequenzselektive Messung von Feldstarke oder
Leistungsflussdichte

= SAR-Bestimmung von
mobilen Geraten

© All rights reserved. FH 00 Campus Wels
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Beispiel: Feldmessung

Prazisionsdipolantenne fir
frequenzselektive Messung Messanordnung mit freier Sicht auf
einen DVB-T Sender in Graz

80 MHz - 3 GHz

(Eigenentwicklung Seibersdorf)

FH OO Campus Wels

© All rights reserved.
Seite 71

Kurt Lamedschwandner

Beispiel:
SAR- Messung

Messaufbau bestehend aus:
= Miniaturfeldsonde

= Positioniersystem 3 _
. ——Miniaturfeldsonde

= Phantom mit gewebesimulierender =i s === '
Flussigkeit gefillt (Hirngewebe) . =
= Mobiltelefonhalterung ; - = Xsigkensgeful\tes Kopfphantom

= Kommunikation zu : {
Basisstationssimulator B \Nalterung fiir Mobiltelefon

= Spektrumanalysator als Messgerat

FH OO Campus Wels

© All rights reserved.
Seite 72

Kurt Lamedschwandner
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3-achsiges Positionierung des
Positioniersystem flr Mobiltelefons
Miniaturfeldsonde

© All rights reserved. FH OO Campus Wels
Kurt Lamedschwandner Seite 73

SEIBERSDORF
LABORATORIES

Ergebnis: SAR-Verteilung im Kopf s w s wew

1800 MHz, linke Kopfhélfte, ,cheek“-Position,
max. Sendeleistung, Bandmitte

E[*
SAR =0 -—/
Yo

o = 0,99 S/m bei 900 MHz
o = 1,38 S/m bei 1800 MHz
p =1g/lcm?, 10 g entsprechen 10 cm?®

SAR
[Wikg]
18
SAR...Spezifische Absorptionsrate [W/kg]
1.2
o...spezifische Leitfahigkeit des exponierten | .
Mediums [S/m] \ ¥
= 04
p...Dichte des exponierten Mediums [kg/mq] \ 00

E...elektrische Feldstarke [V/m] . )
Gemessene SAR-Werte liegen unterhalb des

Basisgrenzwertes von 2 W/kg.

© All rights reserved. FH OO Campus Wels
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Expositionsbestimmung (2

Simulationstechnische Methoden: ! ﬁ

= Computersimulation von Feldverteilungen in Rdumen, Stromdichte
oder SAR im Korper

= Verwendung anatomisch korrekter Modelle des Menschen

= Beurteilung nach Basisgrenzwerten (wenn Referenzwerte iiberschritten sind)
Duke

Louis

| 3
i
R e e Y i I~ w
The Virtual Family The Virtual Classroom
Body model ,Duke”: male, 34 years, 70 kg, 174 cm
© Al rights reserved. Body model ,Louis*: male, 14 years, 50 kg, 165 cm FH O® Campus Wels
Kurt Lamedschwandner Seite 75

. . . . SEIBERSDORF
Simulationsbeispiel: LABORATORIES

Feldverteilung im Raum -

Szenario: Befeldung von auf3en durch Mobilfunkbasisstation mit
direkter Sicht auf das Gebaude

Vim - (uW/m?)

0,500 (663)
6m — 0,250 (166)
0,125 (41,4)
b
e 0,063 (10,5)
NN
\__. 0,031 (2,55)
N
NN 0016 (0,68)
einfallende elektromegnetiscl'n\Wi;llQ (\QQO MHz) 6m
© All rights reserved. I . FH OO Campus Wels
Kurt Lamedschwandner Seite 76
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SEIBERSDORF
. . NPT LABORATORIES
Simulationsbeispiel: T L
Stromdichte im Oberarm
Szenario: Oberarm (nach einer Fraktur verschraubt) in der Nahe
eines RFID-Zutrittskontrollsystems (125 kHz)
mit Implantat ohne Implantat
10000
1000
100 mA/m?

Verzerrung der Stromdichteverteilung im Bereich des Ellenbogenimplantats fiihrt
zu erhohten lokalen Stromdichten.

© All rights reserved. FH OO Campus Wels

Kurt Lamedschwandner Seite 77
. . . . SEIBERSDORF
Simulationsbeispiel: LABORATORIES
L L NIl R L1

SAR Verteilung in einer Hand

Szenario: NFC Mobiltelefon an NFC reader
= Maximum SARH10g-averaged: 6.52 mW/kg (4 W/kg Teilkdrper-GW fiir Extremitaten)

Nokia 6212c¢ in der Hand von ,Louis" SAR Verteilung im Querschnitt der Hand
© All rights reserved. FH OO Campus Wels
Kurt Lamedschwandner Seite 78
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Expositionsbestimmung (3)

Mess- + simulationstechnisch:

= Wenn Referenzwerte (= Auslésewerte) Uberschritten sind, ist zu
Uberprufen, ob auch die Basisgrenzwerte (= Expositions-GW) Uberschritten
sind.

= Ermittlung der Stromdichte im Korper bzw. der SAR mittels numerischer
Simulation und geeignetem Kdérpermodell (z.B. Visible Human).

Nur wenn der Nachweis, dass die Expositionsgrenzwerte eingehalten werden,
nicht erbracht werden kann, ist ein Aktionsprogramm des Arbeitgebers
erforderlich!

© All rights reserved.

FH OO Campus Wels
Kurt Lamedschwandner

Seite 79

. e SEIBERSD
Technische & personliche LABORATO
" -

Schutzmalinahmen

= Bei Uberschreitung der Referenzwerte sind technische,
organisatorische oder administrative Malinahmen erforderlich
(auBer es kann gezeigt werden, dass die Basisgrenzwerte
eingehalten werden)

= Abstand zwischen exponierter Person und EMF Quelle vergréRern

= Absenkung oder Vermeidung der Exposition (z.B.
Leistungsreduktion, Leitungsanordnung,..)

= reduzierte Aufenthaltsdauer (nur HF Bereich)

= Abschirmungen

© All rights reserved.

FH OO Campus Wels
Kurt Lamedschwandner

Seite 80
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SEIBERSDORF
EMF-Arbeithehmerschutz-RL s & 1he Bs8

fordert Evaluierung und MalRnahmen zur Vermeidung oder
Verringerung von Risiken:

= Zugangsbeschrankungen
= Warneinrichtungen (hor- und/oder sichtbare)

= Einhaltung von Sicherheitsabstanden

= Leistungsreduktion, Abschirmungen, reduzierte Aufenthaltsdauer,...

© All rights reserved. FH OO Campus Wels
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SEIBERSDORF
LABORATORIES
Inhalt TR T

= Begriffsklarung

= Elektromagnetische Felder
= EMV elektronischer Gerate
= Wirkungen em-Felder auf den Menschen
= Zusammenfassung und Ausblick |

» Anhang: Kontaktdaten und
Dienstleistungsangebot

© All rights reserved. FH OO Campus Wels
Kurt Lamedschwandner Seite 82
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SEIBERSDORF
LABORATORIES

Zusammenfassung (1) N

* FUr ein sicheres Funktionieren komplexer Systeme ist das
frihzeitige Erkennen potentieller EMV-Probleme
Grundvoraussetzung! (,Vorbeugen ist besser als Heilen®)

* Richtlinienkonformitat (inkludiert EMV-Konformitat) ist
Voraussetzung fur das Inverkehrbringen
elektrischer/elektronischer Gerate am europaischen Markt
(CE-Kennzeichnung)!

* EMV bereits bei der Projektplanung bertcksichtigen - EMV-
Anforderungen vor Projektbeginn abklaren, evt. externe
Normenberatung in Anspruch nehmen, EMV-Plan erstellen um
Kostenminimierung zu erreichen!

© All rights reserved. FH OO Campus Wels
Kurt Lamedschwandner Seite 83

Zusammenfassung (2)

» Ohne vorbeugende Berucksichtigung der EMV, besteht
die Gefahr, dass teure Redesigns erforderlich werden
(entwicklungsbegleitende Messung der EMV-
Eigenschaften)!

* Die funktionale Sicherheit erfordert das frihzeitige
Erkennen potentieller EMV-Gefahren (Produkthaftung)!

* Bei Einhaltung der Personenschutzgrenzwerte ist nach
heutigem Kenntnisstand mit keinen
gesundheitsrelevanten Effekten zu rechnen.

» Adequate Risikokommunikation hilft die Akzeptanz neuer
Funktechnologien zu erhdhen.

© All rights reserved. FH OO Campus Wels
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Ausblick

Bedeutung der EMV wird steigen wegen:

= hdherer Arbeitsgeschwindigkeiten/Taktraten bei Signaliibertragung
= hdherer Integrationsdichten (in Geraten, auf PCBs, auf ICs)

= zunehmender Anzahl potentieller Stérquellen (UMTS,...)

= zunehmender Komplexitat von Systemen

Wichtigkeit von EMF wird zunehmen wegen:

= neue Technologien, drahtlose Vernetzung nimmt zu (z.B. ,Internet der
Dinge*)

= steigende Anzahl von Implantaten - Wechselwirkung mit Feldern

= Neue gesetzliche Anforderungen z.B. EMF- Arbeitnehmer-
schutzrichtlinie 2004/40/EG

© All rights reserved. FH OO Campus Wels
Kurt Lamedschwandner Seite 85
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Den Vortrag finden Sie auf unserer Homepage unter:
http://www.seibersdorf-laboratories.at/downloads

© All rights reserved. FH 00 Campus Wels
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SEIBERSDORF

LABORATORIES

Inhalt (T T

= Begriffsklarung

» Elektromagnetische Felder

= EMV elektronischer Gerate

= Wirkungen em-Felder auf den Menschen
» Zusammenfassung und Ausblick

» Anhang: Kontaktdaten und
Dienstleistungsangebot
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Anhang
Kontaktdaten + Dienstleistungsangebot

Seibersdorf Labor GmbH, 2444 Seibersdorf

Bei Fragen einfach anrufen.
Wir beraten Sie gerne!

Kurt Lamedschwandner, Klappe 2805
Hans Preineder, Klappe 2808
Thomas Nakovits, Klappe 2561
Benjamin Petric, Klappe 2818
Michael Szobel, Klappe 2564

Tel.: +43 (0)50550 - Klappe

© All rights reserved. FH 00 Campus Wels
Kurt Lamedschwandner Seite 90
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EMV-Priufzentrum Seibersdorf (2)

Dienstleistungsportfolio:

* EMV - Rechts- und Normungsberatung

* EMV - Analyse bei auftretenden Stérungen
» Entwicklungsbegleitende Messungen

* Unterstutzung bei der EMV gerechten Gerateentwicklung
* CE - Konformitatsprifungen

* Wiss. Untersuchungen der EMV komplexer Systeme

* Vor-Ort-EMV-Messungen an Anlagen

* EMV - Prufungen fur Kfz-Elektronik

* Mobilfunkmessungen

« Storfestigkeitsuntersuchungen elektronischer Implantate

© All rights reserved. FH 00 Campus.\tlélzlj
HHHS
- . A A
EMV-Priufzentrum Seibersdorf (3) vws w sim wiw

Gut geschultes Personal

» mit jahrelanger Erfahrung in EMV- und Funkmesstechnik

» welches Sie Uber den Letztstand der gesetzlichen und
normativen Anforderungen bestmdglich beraten kann

» und lhnen gerne bei der Gerateentwicklung mit Rat und Tat
zur Seite steht

© All rights reserved. FH 00 Campus Wels
Kurt Lamedschwandner Seite 92
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EMV-Prafzentrum Seibersdorf (4)

In Europa und USA anerkannte Prufberichte:
Akkreditierte Prufstelle Nr. 312 (seit 1995)
Benannte Stelle Nr. 0438 nach EMV-Richtlinie
Notifiziertes Pruflabor nach Kfz-EMV-Richtlinie
FCC gelistetes Labor Nr. 285819

Federal
C Communications
Commission

© All rights reserved. FH 00 Campus Wels
Kurt Lamedschwandner Seite 93

Seminare unserer Akademie

EMV-Seminarreihe:
Module 1 bis 5, einzeln oder gesamt buchbar
Nachster Termin: 5. und 6. sowie 18. bis 20. Mai 2011

EMV-Auffrischungskurs:
Nachster Termin: 27. Mai 2011

EMF-Seminarreihe:
Module 1 bis 3, einzeln oder gesamt buchbar
Nachster Termin: 27. bis 29. Juni 2011

Details enthnehmen Sie bitte dem Kursprogramm der Seibersdorf Academy
http://www.seibersdorf-laboratories.at/produkte-services/academy

© All rights reserved. FH 00 Campus Wels
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SEIBERS
Internetinfos? .

EMV-Priifzentrum

Prijfzentrum

Elekinsche und elekironische Gerdte und Systeme missen
sirengan Anfrderungen hinsichiich irer elektromagnetischan
gegen sokche Fekde

und gine CE.

Forschungs. wnd Entwicklungs. Dismtluistumgen

— + Fusktothristhe Massusges
+ KFZ-EMV - Pridngen

Auf unserer Homepage finden Sie weitere Infos und Links zum
Thema: http://www.seibersdorf-laboratories.at/emv

© All rights reserved. FH 00 Campus Wels
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SEIBERSDORF
Weitere Internetinfos?

Elektromagnetische Vertraglichkeit von Geraten

Elebtronische Geeale und Systermne werden huebrmend
kompkes. Der Trend geht dabe in Richiung hohers
schnelece K sarkore

Vermeizung

Dt s Daebte und Siyatrie 11

- e
Produbthatung et den Stad
[ —— T
Virantmoueg dakit bagt beem
Parsialer

Link zur DEMVT: http://www.demvi.de

© All rights reserved. FH 00 Campus Wels
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EElB%%RTSDDRUEE
i A A |
Interesse an Meinungs- und e S
Erfahrungsaustausch zum Thema EMV?

IEEE ENC

Falls ja: AUSTRIA SECTION =@ <"&TY¥

* werden Sie Mitglied der internationalen IEEE EMC-Society!

* nehmen Sie an den Veranstaltungen des Austria Chapters teil
(Mitgliedschaft ist keine Bedingung fur Teilnahme)

» IEEE EMC Austria Chapter: http://ieee.ict.tuwien.ac.at/content/view/35/64/

2010 Seibersdorf 2010 Seibersdorf | |
»

© All rights reserved. FH 00 Campus Wels
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SEIBERSDORF
LABORATORIES
L LRI R L]

EMV-Fachtagung ¢ 1EEE ENMC

AUSTRIA SECTION SOCIETY

findet jahrlich statt — wechselweise am Campus
Seibersdorf und an der TU-Graz:

SEIBERSDORF S .
LABDRATDR'ES ( OankadamiB ’ lfe
L LRI KL O~ institut fiir elektronik M

Technische Universitéat Graz

Letzte EMV-Fachtagung, Frihjahr 2010, Seibersdorf:
http://Iwww.seibersdorf-laboratories.at/produkte-
services/elektromagnetische-vertraeglichkeit/veranstaltungen-und-
schulungen/emv-fachtagung-2010.html

Nachste EMV-Fachtagung, Frihjahr 2011, TU-Graz
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